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摘 要：配电网侧的终端通信接入方式多样，但多种通信接入方式之间并未完全实现互联互通，导致通信可

靠性较差，因此，实现终端多种通信接入方式自动切换与多网融合，进而提高配电网通信网可靠性具有重要

意义。基于对双向转发检测（bidirectional forwarding detection，BFD）链路双向监测、单刀双掷隔离、旁路

（Bypass）技术及隧道技术等多种成熟技术在通信网络中广泛应用的研究，提出了提升配电网可靠性的关键技

术和相融合的方法，并搭建实物仿真环境验证所提方案的可行性。仿真验证结果表明，所提方案能够很好地

适用于复杂的配电网通信网络，从而提升其自愈能力，满足物理隔离要求以及业务传输对时延的要求，进而

提升整个配电网通信网络的可靠性。
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Abstract: The access methods for terminal communication on the distribution network side are diverse. However, due 

to the lack of complete interconnection among various communication methods, the reliability of communication is 

compromised. Therefore, it is of great significance to realize automatic switching of various communication access 

modes and multi-network integration of terminals to improve the reliability of distribution communication network. 

Based on the research on the wide application of mature technologies such as bidirectional forwarding detection 

(BFD) link bidirectional monitoring, single-pole double-throw isolation, Bypass technology and tunnel technology in 

communication networks, the key technologies and integration methods to improve the reliability of distribution net‐

work were put forward， and the feasibility of the proposed scheme was verified by building a physical simulation en‐

vironment. The simulation results show that the proposed scheme can be well applied to the complex distribution net‐
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work, so as to improve its self-healing ability, meet the requirements of physical isolation and service transmission de‐

lay, and improve the reliability of the entire distribution network.

Key words: distribution network communication, network switching self-healing, network physical isolation

0　引言

为了深入贯彻落实能源安全新战略，国家电

网有限公司确立了“具有中国特色国际领先的能

源互联网企业”的战略目标，这迫切需要建设以

电为中心、以坚强智能电网为基础平台的智慧能

源系统。智慧能源系统是指具有清洁低碳、安全

可靠、泛在互联、高效互动、智能开放等特征的

系统。它围绕电网的发、输、变、配、用等组成

部分展开，借助“云-大-物-移-智”等先进信息

和通信技术，构建具有支持广泛互联、智能互

动、灵活柔性、安全可控等特征的新型电力系

统[1-2]。相较于其他能源系统，以电为中心、以

坚强智能电网为基础平台的智慧能源系统具有更

高的灵活性、可控性和互联性，能够更好地满足

能源互联网的需求。实现上述目标需要对海量电

力终端信息进行全方位采集、高速传输、智能分

析和高效处理，这对配电网侧终端通信技术提出

了更高的要求[3-5]。

配电网侧的终端通信接入方式主要有以太网

无源光网络 （ethernet passive optical network，

EPON）光纤专网、无线公网和无线专网 3 种，

但由于多种通信接入方式之间并未完全实现互联

互通，通信可靠性较差，因此实现终端多种通信

接入方式的自动切换与多网融合，进而提高配电

网通信网的可靠性，成为亟待解决的关键问题。

目前应用较多的是光纤专网，一方面，光纤具有

通信稳定、传输效率高等特点，在长途光纤通信

系统中，其单通道速率可达250 Gbit/s，总传输容

量高达 48 Tbit/s，在短距离传输中，单通道速率

达到了400 Gbit/s，总传输容量为76 Tbit/s；但另

一方面，由于城市规划的调整和土地资源的日益

紧张，光纤施工难度大，文献[6]中指出光纤通信

网络建成后，其可变动性较差，灵活度和扩展度

也存在较大缺陷，因此，光纤专网难以在终端通

信中大规模推广应用。无线公网作为一种通用的

无线通信接入方式，覆盖范围广，建设成本相对

较低，具有较高的灵活性和便利性[7]。然而，无

线公网通信存在信号干扰、数据安全性较差、抗

干扰能力相对较弱等问题。例如，无线公网数据

传输误码率为 10-6～10-2，而光纤通信误码率低

于 10-9，同时无线公网在配电场景中极易受电磁

干扰影响，这些都制约了其在配电网通信网中的

应用。电力无线专网是电网专有网络，主要解决

电网通信“最后一公里”的通信问题。电力无线

专网能够有效避免光纤和无线公网通信存在的安

全性和经济性问题，同时，还具有建设难度低、

性能优越、恢复周期短、政策优势明显等特

点[8-9]。因此，全面深入应用电力无线专网对智

慧能源系统的建设具有重要意义。

无论是EPON光纤专网还是电力无线专网通

信，均在配电网通信中应用广泛且技术成熟。然

而，现有研究多集中在某一种通信网络技术上，

缺乏对不同网络间的异构与融合进行全面考量，

也缺乏有效的联动机制以实现类似网络自愈能

力，为业务终端提供多通道保护切换。为了解决

这一问题，本文结合国家电网配电自动化通信技

术现状，研究光纤专网和无线专网的优势与不

足，并提出一种智能切换技术，实现多种网络通

道之间的自动切换，从而提高配电网通信网的可

靠性。该技术不仅考虑了多通道自动切换，还兼

顾了配电自动化业务对切换时延和安全物理隔离

的要求。本研究可以为智慧能源系统的建设提供

技术支持，同时为电力行业发展提供重要参考。
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1　国内外配电自动化通信现状

1.1　国际配电网业务需求分析

国际上，高级计量基础设施（advanced me‐

tering infrastructure，AMI）、需求响应（demand 

response，DR）、广域态势感知（wide-area situ‐

ational awareness，WASA）、分布式能源和储能

（distributed energy resources and storage，DERS）、

电动汽车（electric vehicle，EV）和配电网管理

（distribution grid management，DGM）这6类智能

配电网业务对通信有差异化需求。表 1从宽带通

信、时延、可靠性、安全性以及是否需要备用电

源等方面进行了总结。

1.2　国内配电网常用通信技术

随着国际智能电网的发展和国内分布式电

源、智能用户的增多，国家电网配电网通信网

络面临巨大变革。各电力公司、高校和研究机

构已展开基础研究，分析了智能配电网通信业

务需求，提出了采用配电网光纤、宽带无线接

入等通信技术方案以实现智能配电网。为满足

庞大电网和通信网的需求，用户可根据场景、

速率、实时性、可靠性和数据量选择适宜通信

接入方式，如无源光网络（passive optical net‐

work，PON）、电力无线专网、工业以太网及5G

等通信技术。

PON技术是光纤接入网中迅速发展的主流技

术之一，其基本构成包括局端的不同容量规格的

光线路终端（optical line terminal，OLT）设备、

远端的用户端设备光网络单元（optical network 

unit，ONU），以及它们之间通过无源光缆、光

分/合路器等设备连接的光分配电网（optical dis‐

tribution network，ODN）。由于ODN不含有源电

子设备，PON技术可以形成灵活的树状、星形或

总线型拓扑结构，简化了供电配置和网管复杂

度，提高了系统可靠性，节省了维护成本。该技

术特点包括维护简单、设备成本低、传输带宽

高，以及上、下行速率不对等，点对多点应用有

利于最大化利用网络资源[10-11]。

电力无线专网是专为电力系统设计的通信网

络，旨在实现电力设备之间的数据传输和通信。国

内电力无线专网频段集中在230 MHz和1 800 MHz，

通常采用基于 230 MHz和 1 800 MHz的长期演进

（long term evolution，LTE）技术。230 MHz电力

无线专网在国家无线电管理委员会批准的频段内

构建，用于电力负荷控制专用数据传输。国家电

网相关公司尝试使用TD-LTE无线通信技术进行

电力无线专网试点建设，在城市覆盖 3～5 km，

在农村地区覆盖15～20 km。系统具有实时性好、

组网灵活、信道安全性高和建设速度快等优

点[12-13]。然而，电子无线专网一次性投资较高，

产业链相对公网尚不够成熟。

工业以太网技术是专为工业控制系统设计的

表1　国际智能配电网网络需求

业务

类型

AMI

DR

WASA

DERS

EV

DGM

网络需求

宽带通信

10～100 kbit/s节点，回程速率500 kbit/s

每个设备间 14～100 kbit/s

600～1 500 kbit/s

9.6～56 kbit/s

9.6～56 kbit/s，目标是100 kbit/s

9.6～100 kbit/s

时延

2～15 s

几分钟内时延500 ms

20～200 ms

20 ms～15 s

2 s～5 min

100 ms～2 s

可靠性

99.99%

99.99%

99.999 9%

99.99%

99.99%

99.999%

安全性

高

高

高

高

较高

高

是否需要备用

电源

不需要

不需要

24 h备用

1 h备用

不需要

24～72 h备用
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通信网络，采用以太网标准，兼容 IEEE802.3/

802.3u标准，使用 ISO和TCP/IP通信协议。相较

于传统工业网络，工业以太网技术带宽更高、传

输时延更低、实时性更好，且具有强大的抗干扰

能力，能够在恶劣的工业环境中稳定运行，因

此，在工业自动化领域得到广泛应用。在电力系

统中，国家电网和南方电网的配电自动化通信系

统多采用工业以太网技术，并构建保护环网。光

纤链路作为主要传输介质，能够满足长距离、高

速率、抗干扰的要求，保证电力系统的通信可靠

性，为智能化发展提供支持，保障电力系统安全

稳定运行[14]。

5G支持 eMBB、mMTC和URLLC等通信需

求。国务院2015年发布了《关于积极推进“互联

网+”行动的指导意见》，强调通过互联网推动能

源系统扁平化，推动能源生产与消费模式变革。

国家电网、中国电信和华为在2018年联合发布了

《5G网络切片使能智能电网》报告，标志着垂直

行业与运营商在 5G领域合作的重要推进。南方

电网、中国移动和华为同年发布了《5G助力智

能电网应用白皮书》，推动了“5G+电网”的合

作。尽管国家电网和南方电网积极开展5G试点，

但成本和覆盖范围限制，普及速度较慢[15-16]。总

体而言，5G在电网行业有巨大应用潜力，但也

面临挑战，需要技术创新和合作推动，以实现电

网系统的全面升级和智能化发展。

1.3　国内配电网通信技术应用场景分析

国内配电网通信多采用光通信、无线通信和

低压电力线载波技术，为智能配电网的监测、控

制和用户互动提供安全可靠的通信。国内配电网

通信常用技术及其主要特点见表2。

当前，虽然不同通信媒介均具备保护倒换和

路由选择能力，但缺乏跨媒介联动保护方法，这

对于庞大复杂的配电网通信节点来说将带来巨大

的运维需求。为适应时代发展并响应国家政策，

通信技术作为配电自动化的关键部分，需要加强

配电网通信技术的研究，以提升网络链路检测技

术，实现网络自愈和物理隔离，提升设备可靠

性、网络协议兼容性和数据安全性。

2　配电网可靠性提升技术分析

根据前文对目前配电网通信整体情况的分

析，针对各种主流配电网通信技术之间存在的无

法直接联动的问题，以及链路状态分析检测、安

全分区要求的物理隔离要求，提出解决方案。

2.1　链路检测技术

当前以太网链路检测技术种类繁多，覆盖了

从二层到三层、硬件到软件的各种技术。目前网

络检测协议中通用性较好的主要有双向转发检测

（bidirectional forwarding detection，BFD）和网络

包测程序（packet internet groper，PING）探测

2 种。其中，BFD协议提供了一种标准化、独立

于介质和上层协议的快速故障检测机制，主要具

有三大优势：一是能双向检测物理或逻辑链路间

的故障；二是能为各种上层应用（如 MPLS、

OSPF、IS-IS等）提供统一的故障检测服务，保

表2　国内配电网通信常用技术及其主要特点

通信技术

PON

工业以太

网交换机

无线专网

无线公网

传输速率

1.25 Gbit/s

100～1 000 Mbit/s

100 Mbit/s

170 kbit/s

传输距离/km

20～40

10～80

4～10

1～10

主要特点

优点：信号可靠、手拉手组网可靠；

缺点：ODN设计复杂

优点：有环网保护标准、工业级标准；

缺点：OAM能力弱

优点：覆盖广、部署简单快捷；

缺点：已暂停新建

优点：覆盖广；

缺点：扩展能力差、成本较高
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证相同的检测时间；三是BFD的故障检测速度远

快于1 s，有助于加速网络恢复，减少应用中断时

间，提升网络可靠性和服务质量。因此，在配电

自动化通信网络中，选择 BFD 检测协议更为

合适。

2.2　物理隔离技术

根据相关法规和安全方案要求，电力二次系

统中的安全区Ⅰ、Ⅱ与安全区Ⅲ之间需要进行隔

离。在配电自动化中，特别是在冗余通信线路

中，可能涉及有线和无线、专网和公网的联动。

专网和公网联动时，必须物理隔离 2个网络和线

路，以确保网络和业务安全符合政策要求。

物理隔离的两种主要方式是电气隔离和机

械隔离。电气隔离是继电器中控制电路和被控

制电路通过隔离手段进行电气隔离，防止干扰

和保护电路。绝缘材料或隔离电路用于实现电

气隔离，确保控制信号和输出电路相互独立。

机械隔离是通过继电器内部的机械结构隔开控

制部分和被控制部分，保证二者之间没有机械

连接。电磁线圈吸引触点实现开闭控制，而隔

离墙或隔离膜等机械隔离结构确保即使控制部

分发生故障，也不会影响被控制部分，维护电

路的可靠性和安全性。机械隔离技术比电气隔

离更可靠稳定，不受电气干扰影响，不需要外

部电源支持，成本低且适用于特殊环境，同时

更环保。因此，专网和公网联动时可采用机械

隔离技术实现物理隔离。

2.3　Bypass机制技术

旁路（Bypass）是一种在特定触发状态下启

动的物理导通机制，用于在设备断电或死机时，

网络安全设备不再经由安全系统，而是通过物

理导通来保证网络的连续性。在正常状态下，

网络封包经过应用软件处理后进行传播，但当

启用 Bypass 功能后，设备的应用程序不再对网

络进行封包处理，而是通过继电器闭合，将输

入和主输出端口直接连接，从而允许以太网信

号从一个端口传递到另一个端口，类似于连接 2

个端口的交叉电缆。Bypass 功能被视为网络安

全设备的一个关键组成部分，因为它能够在设

备出现故障时确保不同网络之间的通信连通性。

当网络安全设备发生故障时，Bypass 功能会自

动启动，确保网络互通，从而避免网络中断带

来的潜在问题。

2.4　隧道技术

隧道技术通过重新封装数据包，在网络中传

输这些数据包。为提高网络兼容性和数据安全

性，在复杂的配电网通信网络中，隧道技术用于

建 立 虚 拟 专 用 网 络 （virtual private network，

VPN）通道，以确保数据无缝传输。通用路由封

装（generic routing encapsulation，GRE）VPN 用

于封装不同网络层协议的数据，并在另一个网络

层协议中传输。在复杂的通信设备场景下，使用

GRE VPN 技术可以确保配电业务的连续传输，

即使在网络故障时也能保持数据传输。GRE VPN

技术提供了安全传输、兼容性和冗余保护，从而

提高了网络可靠性和安全性，保证了配电终端设

备在不同网络中的正常通信。

3　智能切换方案

随着城市化的快速发展，为满足企业和公众

的用电需求，电力行业普遍采用EPON光纤方式

在配电网络环网柜配电终端单元（distribution ter‐

minal unit，DTU）通信中承载数据，配电网通信

现有工作模式如图 1所示。在中心站与环网柜之

间，主要采用专用光纤通信通道作为主线路，备

份线路采用230 MHz无线专网通道。然而，当主

线路出现故障时，需要人工介入进行手动线路切

换，这给运维人员带来压力，也可能影响配电网

络自动化业务的正常运行。除 EPON 光纤方式

外，其他通信节点则采用单一无线专网或 4G/5G

公网，存在通信不稳定的风险，并易受外界环境

因素干扰，影响配电网络自动化业务的正常开
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展。现有的冗余保护方式仍依赖于被动的、人工

干预的方式，无法实现智能化的自动切换，限制

了配电网通信的可靠性和稳定性。

针对以上问题，结合前文所分析的关键技

术，提出如图 2所示的智能切换方案。该方案整

合了多种标准技术和协议，符合国家电网对新技

术接纳能力“适度超前”的要求。

本文所提方案在实际应用中可以有效解决以

下问题。

（1）光纤中断无线备份问题：检测有线链路状

态，实现有线网络和无线备份网络的智能切换和备

份，解决了光纤中断时无法进行通信的问题。

（2）有线/无线网络安全问题：继电器切换电

路设计从根本上保证了有线和无线之间的网络隔

离，同时在无线侧实现了灵活组网，可选择 4G/

5G、LTE230组网方式，解决了网络安全问题。

（3）针对有线和无线 IP 网段划分不同的情

况，通过创建GRE/VxLAN隧道的方式，在不改

变无线侧网络配置的情况下，实现了网络通信。

该模式致力于实现智能化的自动切换，使得

无线通信与有线通信能够实现状态监测和自动联

动。当有线通信出现故障时，能够自动切换到无

线通信，实现了配电网通信的持续可靠输出。这

一智能切换方案的提出，将为配电网络自动化通

信系统带来重大的技术突破，并为智能化配电网

通信的发展提供重要的技术支持。

'99 /=.

7+'9
19=.

)0
1/0

>?D=
1/0

230 MHz

/?=

*
;
=

EPON

1/0
OLT

eNode B

ONU

DTU

CPE

8/
DD

图2　智能切换方案
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图1　配电网通信现有工作模式
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4　仿真验证

4.1　仿真场景设置

为了验证所提方案的有效性，本文搭建了仿

真测试网络，拓扑示意图如图3所示，主要包括智

能切换装置、辅测设备-1和辅测设备-2。其中，辅

测设备-1采用 ISCOM5104P-4R-EA-AC设备，支

持EPON上行链路2路，采用220 V交流供电；辅

测设备-2 采用 Gazelle G532i-B-4GE-00 设备，该

设备内置5G全网通模块，支持5G NR/LTE-TDD/

LTE-FDD/WCDMA等制式，提供4个吉比特以太

网WAN网口，采用12 V/24 V直流供电。智能切

换装置与辅测设备-1之间、辅测设备-1和辅测设

备-2之间搭建有BFD检测线路；测试仪TC1作为

数据源，负责产生数据流，TC2 作为数据接收

端，负责接收数据流并做相应的数据分析。整个

仿真拓扑包含数据传输主线路 line1和数据传输备

用线路 line2两条线路，基于仿真拓扑实现链路检

测、故障切换与回切、Bypass功能的仿真测试。

仿真测试参数设置见表3。

4.2　仿真测试分析

按照图3搭建实物测试环境，进行链路检测，

具体检测结果见表 4。当实物测试环境中无BFD

故障时，TC2数据包接收情况正常，主线路 line1

指示灯亮，备用线路 line2指示灯灭，表明主线路

line1导通正常，备用线路 line2处于未导通状态。

当引入BFD故障时，TC2先处于断开状态，未接

收到数据包，之后再处于导通状态，最终数据包

正常接收，主线路 line1 指示灯灭，备用线路

line2指示灯亮，表明当存在BFD故障时，可以自

动实现主线路 line1向备用线路 line2的切换，从

而保障数据包的正常传输。

基于仿真拓扑分别进行 5次故障切换与回切

测试，具体测试结果见表 5和表 6。其中，切换

时延包括开关切换时间、物理层建立时间以及网

络层刷新时间 3部分。从表 5、表 6中可以看出，

当拔掉 line1口后，在TC1发包速率保持不变的情

况下，TC2起初出现少量丢包情况，之后数据包

接收稳定且不存在丢包现象，平均切换时延稳定

在334 ms左右。当插回 line1口后，TC2在经过少

量丢包后也达到稳定状态，且不再存在丢包现

象，平均切换时延稳定在153 ms左右。插拔BFD

口制造BFD检测线路故障，进行BFD故障切换

与回切测试，具体测试结果见表 7 和表 8。从

表 7、表 8中可以看出，当发生BFD检测线路故

障时，在经过短暂的少量丢包后，成功完成线路

切换，数据包能够正常传输，切换时延整体维持

在 300 ms以下。当BFD故障回切时，其切换时

延维持在150 ms以下，处于较低水平。

目前配电系统中具有高速切换需求的业务

主要有自动重合闸系统、自动恢复系统和远程

-):(-1

-):(-2

D68/DD

TC1

1

2

1

1

2

3

4

4

2

3

TC2 BFD0)?5
line1D?5
line2(?5

图3　仿真测试网络拓扑示意图

表3　仿真测试参数设置

功能

链路检测

故障切换

故障回切

Bypass

收发包间

隔/ms

200

100

1 000

500

故障位置

line1口

line1口

辅测设备间链路

—

故障类型

拔掉 line1口

拔掉 line1口

辅测设备间链路断开

装置断电

表4　链路检测结果

测试环境

无BFD故障

有BFD故障

TC2收包情况

正常

先断开再导通，最终收包正常

line1

指示灯亮

指示灯灭

line2

指示灯灭

指示灯亮
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控制系统等。其中，自动重合闸系统用于在电

网出现故障时，自动切断故障区域，隔离故障，

保护电网和设备安全；自动恢复系统用于在电

网故障被隔离后，自动恢复电力供应，减少停

电时间，提高电网可靠性；远程控制系统通过

远程控制设备，实现对配电系统的远程监控、

操作和管理，包括远程开关、调节、切换等功

能。自动重合闸系统切换时延一般要求在几百

毫秒以内，自动恢复系统恢复时延一般要求在

数秒钟以内，远程控制系统对切换时延的要求

相对较低，一般在数秒钟到数十秒钟之间。可

以看出，不论故障切换还是故障回切，TC2在经

过短暂的少量丢包后，均能恢复数据包正常接

收状态，且切换时延均远低于 500 ms，能够满

足工业现场的实际应用需求。

Bypass 功能测试结果见表 9。从表 9 可以看

出，当智能切换装置断电后，TC2出现少量丢包，

之后流量转发正常且无丢包现象；在断电10 min

后，流量可以实现正常转发，与智能切换装置断

电前无异。在智能切换装置重新上电以及重启

后，TC2均能够实现流量的正常转发。测试结果

表明，所提Bypass机制能够有效降低网络故障产

生的不良影响，保证掉电情况下不中断正常业

务，能够满足配电网通信网络的稳健性需求。

5　结束语

本文通过对配电自动化通信网络技术现状的

分析，总结了适用于配电网通信网的各类成熟技

术，并构思了这些技术的进一步融合，提出了一

种智能切换方案，该方案可广泛应用于配电网通

信中，包括双通信线路冗余切换保护、电力光纤

有线网和无线网间的备份切换，以及无线专网与

无线公网间的备份切换等场景。仿真验证结果表

明，所提方案能够很好地适用于复杂的配电网通

信网络，从而提升其自愈能力，满足物理隔离要

求以及业务传输对时延的要求，进而提升整个配

电网通信网络的可靠性。此外，该方案还解决了

独立网络间的自愈配合问题，并利用网络隔离技

表5　切换测试结果

动作

拔掉 line1口

拔掉 line1口

拔掉 line1口

拔掉 line1口

拔掉 line1口

发包速率/
(f·s-1)

1 000

1 000

1 000

1 000

1 000

丢包个数

372

355

330

311

302

切换时间/ms

372

355

330

311

302

表6　回切测试结果

动作

插回 line1口

插回 line1口

插回 line1口

插回 line1口

插回 line1口

发包速率/
(f·s-1)

1 000

1 000

1 000

1 000

1 000

丢包个数

112

108

192

175

177

切换时间/ms

112

108

192

175

177

表7　BFD检测线路故障切换测试结果

动作

拔掉BFD口

拔掉BFD口

拔掉BFD口

拔掉BFD口

拔掉BFD口

发包速率/(f·s-1)

1 000

1 000

1 000

1 000

1 000

丢包个数

138

133

233

220

256

切换时间/ms

138

133

233

220

256

表8　BFD检测线路故障回切测试结果

动作

插回BFD口

插回BFD口

插回BFD口

插回BFD口

插回BFD口

发包速率/(f·s-1)

1 000

1 000

1 000

1 000

1 000

丢包个数

101

98

145

133

138

切换时间/ms

101

98

145

133

138

表9　Bypass功能测试结果

          动作

智能切换装置断电

智能切换装置上电

智能切换装置重启

TC2收包情况

少量的丢包后流量转发正常且无丢

包现象，在断电10 min后，流量正

常转发

流量正常转发

流量正常转发
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术满足电网对数据安全性的要求，为配电网通信

网的发展提供了重要的理论和实践指导。
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